Diplomado en Ciberseguridad Empresarial Aplicada 2021

@ EDD

ESCUELA DE DERECHO DIGITAL

La Escuela de Derecho Digital de la Academia Mexicana de Derecho Informatico, A.C., tiene el agrado de invitarles al primer Diplomado en
Ciberseguridad Empresarial Aplicada de Iberoamérica, el cual serd impartido por abogados, académicos e informaticos de reconocido prestigio

nacional e internacional.

DIRIGIDO A:

Abogados digitales con sdlidos conocimientos en ciberseguridad,
tecndlogos, ingenieros industriales, proveedores de servicios de
ciberseguridad (ingenieros de preventa y arquitectos de soluciones),
desarrolladores de software y aplicaciones, CIO, CISO, CTO y DPO.

OBJETIVOS:

Al terminar el Diplomado, los participantes:

e Establecerdn el contexto de la seguridad de la informacién a través
de la gestion de riesgo y los elementos de control, para entender
los sujetos, roles, responsabilidades, controles y actividades.

e Realizaran una introspeccién de los elementos normativos
vinculatorios y no vinculatorios de la seguridad de la informacién
en donde se describiran elementos legislativos, buenas practicas,
normas internacionales, entre otros en materia de proteccién de
datos personales, proteccion de activos de informacién vy
ciberdelincuencia.

e Llevaran a cabo actividades relacionadas con el fortalecimiento de
la seguridad de los sistemas operativos basados en las practicas de
mercado y adicionalmente conoceran los mecanismos que se
utilizan para medir las vulnerabilidades de los sistemas.

e Ejecutaran actividades para la proteccién de aplicaciones de
diversas caracteristicas como de dispositivos maoviles, aplicaciones
web y conocerdn los mecanismos por medio de los cuales los
atacantes llevan a cabo la vulneracién de las aplicaciones.
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FECHAS Y HORARIOS:
2 de marzo al 13 de julio de 2021. Horario GMT-6.

Las clases serdn cursadas los martes y jueves de 18:00 a 21:00 horas.

DURACION:

108 horas de clases en linea.
El Diplomado consta de 36 sesiones en linea.

MODALIDAD:

Las clases seran en linea en formato sincrénico (presenciales a
distancia). Todas las clases son grabadas y puestas a disposicion de los
alumnos para su consulta posterior.

INVERSION:

$20,000 pesos mas IVA para publico en general. Para quienes primero
se inscriban y cumplan con requisitos, podrian ser acreedores a las
siguientes becas (no acumulables):

e 10 becas del 20% para miembros activos de AMDI y exalumnos de
la Escuela de Derecho Digital.

e 10 becas del 15% para miembros activos del Colegio de Ingenieros
Mecanicos y Electricistas.

e Descuentos del 10% para las primeras 10 personas que se
inscriban.
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Mapa Curricular

Autor y coordinador del Diplomado:  Ivan Diaz Gonzélez.

EDD

ESCUELA DE DERECHO DIGITAL

ciberseguridad

Generalidades Seguridad Informatica Seguridad de aplicativos Gestion de incidentes Procesos de seguridad
Panorama general Seguridad de sistemas Seguridad del ciclo de vida de . . Seguridad de las personas
de la . Ciber inteligencia
operativos desarrollo

Normatividad de la
seguridad de la Seguridad de red
informacion

Seguridad en las aplicaciones
y comercio electrénico

Anilisis forense

Seguridad de los proveedores

Seguridad de identidad y Taller de arquitectura de
control de acceso seguridad

Andlisis de malware

Seguridad de cdmputo en la nube

e Las clases no se impartirdn necesariamente en el orden que aparecen en el mapa curricular.

e Puede haber cambios menores en algunos temas.

e Las clases incluyen prdcticas en cada uno de los temas con herramientas de cddigo fuente abierto.

e Esnecesario que su equipo de computo cuente con herramientas de virtualizacion preinstaladas.
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